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Mit Apps gegen die Pandemi
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+«Eine App bietet uns die Chance, unsere gewohnten
Freiheiten schneller wieder ausleben zu konnen.”

Tilman Kuban (CDU), 12. April 2020



Hohe Erwart

Apps als Wunderwaffe?

e 79% der Bundesburger:innen uber 16
Jahre nutzen ein Smartphone.

e Doch welche Technologie soll helfen?
Smartphones konnen keine
Viruspartikel erkennen!

o (PS?
o WLAN?

e Bluetooth?




Corona-Warn-App

seit Juni 2020

WARN-APP

(O Risiko-Ermittlung aktiv

Niedriges Risiko

Begegnungen mit niedrigem
Risiko an 1 Tag

Am 04.05.2021

O Aktualisiert: Heute, 09:06

Test registrieren

Nutzen Sie die App, um r
lhre Testergebnisse
abrufen und schneller

warnen zu konnen.

Nachste Schritte
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Startseite Check-in Tagebuch




Kernfunktionalitat
der Corona-Warn-App

Hinweis: An manchen Stellen stark vereinfacht.



Corona-Warn-Agr

Hauptaufgabe ist das Warnen (daher auch der Name)

Die Corona-Warn-App warnt mich,
wenn ich Kontakt zu einer
SARS-CoV-2-positiven Person hatte.




O O
Nahe
Beide Personen mussen sich

ausreichend nah gewesen sein.

Corona-Warn-App

Voraussetzung fur eine Warnung

14 Tage
Die Begegnung muss in den
letzten 14 Tagen stattgefunden haben.

App installiert
Beide Personen mussen die
Corona-Warn-App nutzen.



Corona-Warn-App

Funktioniert vollstandig im Hintergrund

Installieren.
Einmal starten und Mitteilungen erlauben.
Fertig.

Das Warnsystem funktioniert im Hintergrund.
Im Falle eines Risikokontakts erscheint automatisch eine Warnung.



Bluetooth

Die Technologie hinter der Corona-Warn-App

e rmoglicht Datenaustausch in der Nahe
eines Gerats

e Wird zum Beispiel fur Kopfhorer oder
Lautsprecher verwendet

e Funktioniert iIn Raumen nur Uber einige
Meter (insbes. mit Wanden), im Freien
uber dutzende Meter

e \erwendung zur Kontaktverfolgung ,neu”.

e Funktioniert mit (fast) allen Geraten die
seit 2013-2015 erschienen sind.




Corona-Warn-App

Die zwel Schlussel

Aus einem Tagesschlussel
werden Kurzschlussel generiert

Tagesschlussel Kurzschlussel
Wird einmal pro Tag auf dem Wird mehrmals pro Stunde auf dem
Smartphone erzeugt Smartphone erzeugt.




Corona-Warn-App

Kurzschlussel

e Smartphone mit installierter Corona-
Warn-App sendet automatisch im
Hintergrund Kurzschlussel tber
Bluetooth aus.

'

Austausch Kurzschlussel

e Andere Gerate mit installierter Corona-
Warn-App sammeln diese
herumfliegenden Kurzschlussel auf.

e Jedes Gerat generiert in kurzen

Abschnitten neue Kurzschlussel,
damit Gerate nicht verfolgt werden
konnen.




Corona-Warn-App

Das wird u. a. beim Einsammeln des Kurzschlussels gespeichert

| O .
Signalstarke Dauer Datum

Wie nah war Wie lang hatten An welchem Tag
das andere Gerat? die Gerate Kontakt? war der Kontakt




Corona-Warn-A
Positiv-Meldung

e Uber die App kénnen PCR- und
Schnelltests erfasst werden.

e |m Positivfall kann eine Warnung
ausgelost werden.

e [n dem Fall werden die eigenen
Tagesschlussel der letzten 14 Tage
an einen Server hochgeladen.

~_
-~

lhr Testergebnis

IHR BEFUND
SARS-CoV-2 * A

positiv

2
Test hinzugefugt am 10.05.2021

Vielen Dank, dass Sie mithelfen,
die Verbreitung von Corona zu
bekampfen.

lhre Mitmenschen werden jetzt gewarnt.

Bitte helfen Sie nun, die Genauigkeit der
Warnungen zu verbessern. Geben Sie hierfur
im nachsten Schritt an, wann Sie erstmals
Symptome hatten. Sie konnen diesen Schritt
jederzeit abbrechen.

Weiter mit Symptom-Erfassung




Corona-Warn-App

Download der Tagesschlussel von positiv getesteten Menschen

v
d /nfefnet

Mehrmals am Tag werden
alle Tagesschlussel
von Infizierten Personen heruntergeladen.




Corona-Warn-App

Vergleich der gespeicherten Kurzschlussel mit den heruntergeladen Tagesschlussel

Lasst sich aus einem heruntergeladen Tagesschlussel ein gespeicherter Kurzschlussel generieren?

Heruntergeladene Tagesschlussel Gespeicherte Kurzschlussel
1guegkhtj9t008n1u89a A dmbd@bhv5k1j78jxku7/1
n570v1clcadkp4pdrcz6 _
6823b67]fjbedskdgylkk nyzehqjbnfxrlllgdstl

ytj0p249x600edeab3vy Qugxsotx/05wmni2pci0d




Corona-Warn-App

Warnung abhangig von den Faktoren (Dauer, Abstand, ...)

15:17
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(" CORONA

WARN-APP

() Risiko-Ermittlung aktiv

Erhohtes Risiko <

Begegnungen an 1 Tag mit
erhohtem Risiko

Am 04.05.2021

Aktualisiert: Heute, 09:06

Test registrieren

Nutzen Sie die App, um r"
Ihre Testergebnisse
abrufen und schneller

warnen zu konnen.

Nachste Schritte
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Startseite Check-in Tagebuch

15:18

_—

-~ CORONA

WARN-APP
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(' Risiko-Ermittlung aktiv

Niedriges Risiko &

Begegnungen mit niedrigem
Risiko an 1 Tag

Am 04.05.2021

© Aktualisiert: Heute, 09:06

Test registrieren

Nutzen Sie die App, um r
lhre Testergebnisse
abrufen und schneller

warnen zu konnen.

Nachste Schritte
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15:18
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(" CORONA

WARN-APP

() Risiko-Ermittlung aktiv

Niedriges Risiko Q

Keine Risiko-Begegnungen

@  Seit 12 Tagen installiert

© Aktualisiert: Heute, 09:06

Test registrieren

Nutzen Sie die App, um r‘
Ihre Testergebnisse
abrufen und schneller

warnen zu konnen.

Nachste Schritte
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Startseite Check-in Tagebuch



Corona-Warn--£

/usammenfassung Kernfunktionalitat

e [eine zentrale Erfassung, wer sich
wann wo getroffen hat

e [Jatenschutz sehr hoch

o Risikoermittlung erfolgt auf den
Geraten selbst

e [echnisch sehr ausgefeiltes System,
das Abstande schatzt

e Warnungen konnen Infektionsketten
durchbrechen




Check-In mit der
Corona-Warn-App



Corona-Warn-Apj

Check-In

Scan eines JR-Codes bel einem
Restaurant, Bar oder im privaten
Bereich

Nutzer:innen konnen sich an einen Ort
einchecken”

Daten werden weiterhin nur auf dem
eigenen Smartphone gespeichert

Keine zentrale Datenerfassung

SIM fehlt = 15:56 84 % )

< Zurtick €
Meine QR-Codes

a QR-Code erstellen

FuBball
Planufer 10, Berlin

15.04.21, 15:25-17.04.21,
15:25

[ Selbst einchecken }

~ .
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Startseite Check-in Tagebuch



Corona-Warn-App

Scan eines JR-Codes beim Betreten einer Ortlichkeit

(0) @
m] £




Corona-Warn-App

Download der Orte, an denen positiv getestete Personen waren

| ‘ '
Vi
d /ntefnet

Mehrmals am Tag werden
alle Codes von Ortlichkeiten
heruntergeladen, an denen Personen
waren, die spater positiv getestet wurden.




Corona-Warn-A[:

Warnmeldung bei Ortlichkeiten

e \Wenn man sich an einem 0Ort
aufgehalten hat, wo auch eine positiv
oetestete Person zu dem Zeitpunkt

W3a
Me

e Die Auswertung erfolgt auf dem Gerat.

- erhalt man uber die App eine

dung.

SIM fehlt < 00:03

Kontakt-Tagebuch

Donnerstag, 15.04.21

@ Erhohtes Risiko

aufgrund der von der App
ausgewerteten Begegnungen.

a Erhohtes Risiko

aufgrund lhrer Anwesenheit bei:

® Geburtstag (erhohtes Risiko)

® Hairdresser (erhohtes Risiko)

Mittwoch, 14.04.21

Q Erhohtes Risiko

aufgrund der von der App
ausgewerteten Begegnungen.

Dienstag, 13.04.21

Montaq, 12.04.21

g | : e

Startseite Check-in

69 % @B )

Tagebuch



09:36 ¥
Einchecken

Das ist dein QR-Code. Lass ihn an einem luca-
Standort scannen, um dich einzuchecken.

lue¢
selt Herbst 2020

SELBST EINCHECKEN

PRIVATES TREFFEN ERSTELLEN

r
LJ
Einchecken Mein luca Historie
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luca

Registrierung

-— |
Hab
Name luca
Anschrift Server

Telefonnummer
E-Mall



luca

Scan eines QR-Codes beim Betreten einer Ortlichkeit

(0) @
m] £

Alternativ kann auch ,umgekehrt” gescannt werden: Jede luca-App erzeugt auch einen QR-Code.




luca

Infektionsftall

3. luca Server ermoglicht dem Gesundheitsamt
Ansicht aller besuchten Orte der Nutzer:in

2. GA und Nutzer:in schicken ' ‘

Schlussel an luca Server zum <
Entschliisseln

1. Gesundheitsamt erbittet
Freigabe der Besuchshistorie
durch Nutzer:in (positiv getestet)




luca

Infektionsfall — weitere besuchte Orte

3. luca Server ermoglicht dem Gesundheitsamt Ansicht aller
Besucher:innen, die zum ahnlichen Zeitpunkt dort waren.

2. GA und Betreiber:in schicken ' ‘

Schlussel an luca Server zum <
Entschliisseln

1. Gesundheitsamt erbittet
von jeder Betreiber:in einer
Ortlichkeit um Datenfreigabe

/7 1 A\ \\\
"TAAAAAAS .-




Apps im Vers

Corona-Warn-App luca
Anonym/Pseudonym? Ja Nein
Datenspeicherung Dezentral /entral
Einbindung Gesundsheitsamter Nein Ja
Manueller Check-In Ja Ja

Schnelligkeit der Warnung

Fast unmittelbar

Abhangig vom Gesundheitsamt

Autom. Warnungen bei Kontakt auBerhalb von Ortlichkeiten

Ja (Kernfunktion)

Nein

Personliche Empfehlung

Ja, uneingeschrankt

Individuelle Entscheidung




Corona-Warn-Apj|

Weltere Funktionen

Schnelltestverwaltung

Neben PCR-Tests konnen auch Schnelltests in der App verwaltet werden.
_eider werden aktuell nur sehr wenige Anbieter:innen unterstutzt.

st ein Schnelltest negativ, so kann die App als Nachwels dienen.

st ein Schnelltest positiv, so konnen andere direkt gewarnt werden.

Kontakttagebuch

Die App bietet die Moglichkeit handisch zu erfassen, wen man wann getroffen hat.
Dies dient als Erinnerungsstutze, um im Fall einer eigenen Infektion andere
warnen zu konnen, die moglicherweise die Corona-Warn-App nicht nutzen.




Alle Zertifikate O,

CovPas:s

Heute () erschienen

Maximilian
Mustermann




CovPass

Der Impfnachwels auf dem Smartphone

Nachweis per QR-Code statt gelbem Impfbuch
Um eine vollstandige Impfung nachweisen zu konnen,
kann das Impfbuch vorgelegt werden.
Alternativ (freiwillig!) ist dies bald auch mit der CovPass-App moglich.

Die App zeigt einen QR-Code an. Wird dieser gescannt, kann zertifiziert
nachgewiesen werden, dass die Person vollstandig geimpft ist.



CovPass
So wird die App eingerichtet

E"
Vollstandig geimpft Nachweis-Dokument QR-Code scannen

14 Tage nach der Impfarzt stellt (R-Code mit der CovPass-App
(zweiten) Impfuneg. Impfnachweisdokument aus. scannen und der Nachweis erscheint

Dokument enthalt QR-Code. In der App.



CovPass

Corona-Warn-App enthalt CovPass-Funktion

Corona-Warn-App kann auch als
digitaler Impfnachweis dienen.

Praktisch: Wer die Corona-Warn-App nutzt, braucht CovPass nicht.



Ein Blick in andere Lander



Datenschut:

Die Standard-Ausrede

o Kritiker:innen sagen, der Datenschutz
wirde bessere Apps verhindern.

o Kritiker:innen sagen 3
_ander hatten dadurc
Apps.

e Stimmt das?

e Kurzantwort: Nein.

uch, asiatische

1 viel bessere

?
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Hintergrunde zur Corona-W

...und was Apple/Google damit zu tun haben.

e Die Corona-Warn-App ist keine deutsche
-rfindung.

e App baslert au
und Google in |

=
—

nre Betrie

einer Grundlage, die Apple
pssysteme 10S e | inder, die komplett eigene Apps/
oen erstellt haben (ochne die

und Android eingebaut haben.

e |m Betrie
Schlusse

0Ssystem passie

austa

(fast) nur die O

usch, Coro

verflache.

't der

Kurz: Entweder App samme
App hat hohen Date

na-Warn-App ist

e Das Grundprinzip (dezentral, kein

Personenbezug) ist bei den Corona-Apps

aru

Fra

t mehr Daten, funktioniert aber

nschutzstandard und funktioniert.

osur

tecr
nkreich oder Au

weltweit gleich (Japan, Schweiz, ...)

ndlage von Apple/Google), sind aus
nischen Grander
stralien).

cescheitert (bspw.

nicht oder



Und Asie

e Asiatische Digitalstrategie grundsatzlich
anders als in westlichen Landern.

o [Komplett digitale Erfassung bestimmter
_ebensbereiche. Tellweise werden auch
{reditkartenabbuchungen einbezogen.

e Klassische ,Corona-Warn-App” gibt es
dort nicht.

e Stattdessen: GPS-Uberwachung in

Hotel bewegen. Per GPS a
uberwacht, ob sie vor Ort

-inzelfallen, z. B. fur Einreisende. Diese
mussen sich 14 Tage inein (J

Jarantane-

ulls

andy wird

olelben.



Vielen Dank!

twitter.com/henningtillmann
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